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摘 要：为解决恶意软件检测误报率和漏报率高等问题，提出了一种基于API时序关系图（ATRG）的恶意软件

检测方法。首先，提出了ATRG模型，用于融合恶意软件执行过程中的API调用序列，对API调用序列进行建

模，有效地表征软件的执行行为；然后，设计了一种时序随机游走算法，从ATRG中提取路径，以刻画细粒度

的软件行为特征；最后，基于提取的大量路径，借助深度学习模型对路径进行编码，并构建二分类器来识别恶

意软件。实验结果表明，该方法在恶意软件数据集上的检测精确率、召回率和F1分数分别达到97.83%、98.03%

和97.93%，相比于现有的最优恶意软件检测方法API-BiLSTM，分别提升了2.71%、2.76%和2.74%。
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Abstract: To solve the problems of high false positives and high false negatives during malware detection, a malware de‐

tection method based on an ATRG (API temporal relationship graph) was proposed. First, an ATRG model was intro‐

duced that fuses the API call sequences during the execution of malware, effectively representing software execution be‐

havior. Then, a temporal random walk algorithm was designed to extract paths from the ATRG, capturing fine-grained 

software behaviors. Finally, based on a large number of extracted paths, a deep learning model was utilized for path en‐

coding and a binary classifier was constructed to identify malware. Experimental results show that the proposed method 

achieves a detection accuracy, recall, and F1-score of 97.83%, 98.03%, and 97.93% respectively on the malware dataset, 

representing an improvement of 2.71%, 2.76%, and 2.74% over the current best malware detection method, API-

BiLSTM.
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0　引言

随着互联网的蓬勃发展，各种类型的软件已经

应用于生活的方方面面。然而，恶意软件的数目呈

持续上升的趋势。据 Statista统计分析，2023年全

球观测到的恶意软件威胁达到了66亿起[1]。这些恶

意软件日益复杂，传播方式多样，对计算机系统和

网络安全构成了严重威胁。如何进行高效、准确的

恶意软件分析和检测，已成为一个亟待解决的研究

课题。应用程序接口（API, application program‐

ming interface）调用序列能够有效地反映恶意软件

的执行行为，因此，基于API调用序列的恶意软件

检测技术已成为研究的热点[2-5]。

近年来，研究人员提出了多种恶意软件检测方

法[6-19]。目前的恶意软件检测技术主要分为以下3类。

基于签名的检测技术[6-10]依赖已知恶意软件的签名

特征库，通过比对特征库中的已知签名来判断目标

样本是否为恶意软件，甚至可以准确地确定其所属

的恶意软件家族。基于行为的检测技术[11-14]通过监

控目标程序的执行行为来判断其是否具有恶意性。

该方法可以监测并记录恶意软件的行为信息，如

API调用序列、系统调用序列等，然后利用机器学

习或深度学习方法对这些行为信息进行学习，构建

分类模型，以检测已知甚至未知的恶意软件，具有

较高的灵活性和适应性。基于深度学习的检测技

术[15-19]利用深度学习模型，如卷积神经网络（CNN, 

convolutional neural network）、图神经网络（GNN, 

graph neural network）和循环神经网络（RNN, re‐

current neural network），对静态分析或动态分析所

得数据进一步提取特征，从而实现高效且准确的恶

意软件检测。由于其出色的特征提取能力，该类技

术通常具备检测未知恶意软件或恶意软件变体的能

力。然而，现有检测方法仍存在一定局限。具体而

言，基于签名的检测技术难以识别新型或未知恶意

软件（如利用 0-day或 1-day漏洞的样本），因此容

易出现较高的漏报率；基于行为的检测技术则可能

将正常软件行为误判为恶意行为，尤其在面对对抗

性恶意软件时检测能力不足；而基于深度学习的检

测技术在应对复杂恶意软件时，难以挖掘出潜在的

恶意行为，面临漏报与误报的挑战。

本文围绕上述挑战，对恶意软件检测技术进行

了深入探索，旨在提出一种新的恶意软件检测模

型，利用动态 API 调用序列中蕴含的丰富行为信

息，设计解决方案以提升恶意软件检测的效果。本

文提出了一种基于API时序关系图（ATRG， API 

temporal relationship graph）的恶意软件检测方法，

该方法通过对恶意软件动态执行的API调用序列进

行建模，并结合深度学习模型实现恶意软件的检

测。本文首先提出了ATRG模型，该模型将API作

为节点，以 API 之间的时序关系为边。由于相邻

API往往涉及细粒度的行为，如木马窃密行为，包

括 InternetOpenUrlA（打开链接，连接目标服务

器）、GetWindowTextA（捕获用户输入的信息）、

Send（将信息发送给远程服务器），ATRG能够有

效刻画软件的执行行为。基于ATRG，本文设计了

时序随机游走算法，该算法在图中进行游走，遵循

API的时序关系，生成符合软件行为模式的API路

径，从而表征更细粒度的软件执行行为，特别是恶

意行为。最后，针对生成的API路径，本文利用预

训练模型进行嵌入表征，并使用TextCNN模型构

建二分类器，实现恶意软件的检测。

本文提出的检测方法在Keras/Tensorflow平台

上实现，并在恶意软件数据集上进行了方法与性能

评估。实验结果表明，本文方法在恶意软件数据集

上的检测精确率、召回率和 F1 分数分别达到了

97.83%、98.03%和 97.93%，相比现有的方法（如

API-BiLSTM），分别提升了2.71%、2.76%和2.74%。

综上所述，本文的主要贡献包括以下3个方面。

1) 提出了一种针对软件执行API序列的时序关

系图模型，用于表征软件的执行行为。

2) 提出了一种时序随机游走算法，通过在

ATRG模型中挖掘路径，刻画细粒度的执行行为。

3) 借助深度学习构建了分类器，实现了恶意

软件的检测，并在公开数据集上验证了该方法的有

效性。

1　背景与相关研究

1.1　软件执行与API调用序列

恶意软件是指在未经用户同意的情况下安装，

并带有恶意意图的应用程序，其主要目的是破坏计

算机系统，进而对用户的隐私、财产等造成不可估

量的损失。例如，近年来勒索软件迅速蔓延，对全

球各地的医院信息系统、企业网络以及个人电脑构

成了严重威胁。勒索软件通过加密用户的重要文

件，要求支付赎金以解密，导致许多机构和个人蒙
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受巨大的经济损失，甚至导致关键服务的中断。

恶意软件的动态分析是常用的检测方法之

一[2-5]，通过在隔离的沙箱环境中执行可疑软件，

捕获其执行过程中产生的API调用序列，并对这些

序列进行深入分析，以识别潜在的恶意行为，从而

实现对恶意软件的检测。与静态分析不同，动态分

析能够捕获实际触发的恶意行为，从而有效避免恶

意软件利用混淆、加密等手段逃避检测。API序列

样例如图 1所示，图 1(a)展示了一个通过远程下载

恶意软件并在本地执行恶意代码的API序列示例，

图1(b)展示了一个遍历本地文件并进行加密的勒索

行为示例。

在沙箱环境中，恶意软件运行时会执行各种

API 调用，例如文件读写、网络通信、进程创建

等。这些 API 调用序列是分析恶意行为的重要依

据。通过记录和分析这些API调用，可以识别出恶

意软件的行为模式。例如，一些恶意软件可能试图

修改系统文件、窃取用户信息或建立远程连接，这

些行为特征都可以在 API 调用序列中清晰地反映

出来。

1.2　恶意软件检测技术概述

恶意软件检测技术主要分为3类：基于签名的

检测技术、基于行为的检测技术和基于深度学习的

检测技术。

在基于签名的恶意软件检测技术方面，Ye等[8]

通过分析文件之间的依赖关系、调用关系和引用关

系，生成短的字节序列作为签名，从而实现了常见

恶意软件行为的检测。Wael等[9]则针对VBScript语

言，收集了258个签名特征，包括函数特征和指令

特征，并利用多种机器学习算法进行恶意软件检

测。为了解决人工提取签名带来的负担，Zhang

等[10]提出了一种基于N元语法属性相似度的恶意

软件检测和分类方法，实现了自动化特征提取和检

测。基于签名的检测方法具有速度快、精确率高的

优势，但其局限于检测已知的恶意软件，难以应对

混淆、加密等对抗手段；此外，这种方法还依赖于

大量的人工特征提取，增加了人力成本。

在基于行为的恶意软件检测技术方面，Ki

等[11]深入分析了软件行为特征，从目标样本中提

取API调用序列，并将其建模为DNA序列，然后

使用DNA序列比对算法进行恶意软件检测。Han‐

sen等[12]将动态行为信息转换为鲁棒的特征向量，

这些向量主要包括API、每个API的调用频率以及

相应的参数信息，并利用随机森林模型对恶意软件

进行分类。Kim等[13]采用N元语法提取API序列中

的特征，并进行分组，随后使用词频−逆文档频率

（TF-IDF）算法生成系统调用特征，再结合支持向

量机和随机梯度下降算法进行恶意软件检测。基于

行为的检测技术证明了动态分析获取的行为特征，

尤其是API序列，在表达恶意软件行为信息方面的

有效性。然而，如何精确提取行为特征仍然是该领

域需要解决的关键问题。

在基于深度学习的恶意软件检测技术方面，

Zhang 等[15]则将 API 调用及其相关参数编码在一

起，然后使用卷积神经网络和长短期记忆（LSTM）

网络来学习API调用的表示。Kolosnjaji等[16]将API

序列输入循环神经网络中，训练用于恶意软件检测

的二分类器。Chen等[17]评估了API调用参数的敏

感性，通过编码表示单个API调用及其不同参数的

威 胁 程 度 ， 最 终 使 用 文 本 卷 积 神 经 网 络

（TextCNN）和双向长短期记忆（BiLSTM）网络训

练恶意软件分类器进行检测。Rosenberg等[18]将原

始API序列划分为多个子序列，并分别使用循环神

经网络检测每个子序列的恶意性。Maniriho等[19]结

合卷积神经网络和双向门循环单元，从原始API序

列中提取特性。Zhang等[20]将API调用序列转化为

灰度图像，并通过多种深度学习算法提取语义细

节、时序特征、API 调用频率等多维度数据。此

外，一些研究倾向于将API调用表示为图结构，并

应用基于图的深度学习算法进行分析。例如，Bou‐

jnouni等[21]从原始API调用序列中提取数据依赖关

系，构建API调用图，然后使用最长公共子序列算

法进行图匹配，以应用于恶意软件检测任务。

Zhang等[22]通过解析Android API文档，提取API节

点、权限节点及其之间的关系构建图模型，并设计

CreateProcessA
VirtualAllocEx
InternetOpenA
InternetConnectA
HttpOpenRequestA
HttpSendRequestA
InternetReadFile
WriteProcessMemory
CreateRemoteThread

FindFirstFileA
FindNextFileA
FindNextFileA
CreateFileA
ReadFile
CryptAcquireContextA
CryptEncrypt
WriteFile
MoveFileA

(a) B)>BD?,A*5  (b) >0(3B053<?>

图1　API序列样例
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了知识图嵌入算法来学习API的嵌入表示。LI等[23]

则对API序列及其参数信息进行编码，构建API调

用图，并使用图卷积网络（GCN, graph convolu‐

tional network）进行恶意软件检测。Feng等[24-25]首

先构建静态的网络行为函数调用图，然后利用软件

的动态网络流量特征构建节点交互图与边/节点关

系图，最终采用图神经网络进行恶意软件检测。

Cui等[26]从原始API序列中进行分组，使用图模型

表征分组后的 API 序列，并结合 Doc2Vec 和 KNN

构建检测模型。Zhen等[27]提取进程事件序列及进

程调用关系，结合进程结构信息与事件语义构建样

本的事件关系图，利用注意力门控图神经网络实现

恶意软件检测。Liu等[28]基于函数调用图进行剪枝

生成敏感函数调用图，保留安全相关API上下文，

并利用图卷积神经网络进行图嵌入表示。上述方法

都依赖于原始的API调用序列来进行特征挖掘与向

量表达，但由于API调用序列的粒度较粗，这在一

定程度上限制了模型表达能力。

1.3　总结

尽管现有检测方法在恶意软件防御中发挥了

一定作用，但仍存在诸多局限性。具体而言，基

于签名的检测技术依赖已知特征进行匹配，无法

识别新型或未知的恶意软件（如包含 0-day 和 1-

day 漏洞的样本），因此容易出现较高的漏报率。

基于行为的检测技术虽然能够捕获部分未知威胁，

但在复杂系统环境中常常会将正常软件行为误判

为恶意行为，从而产生较多误报；同时，对于具

有较强隐蔽性的恶意软件，尤其是在执行过程中

注入大量良性行为来混淆检测的样本，该方法也

表现出明显的局限。基于深度学习的检测技术在

面对多样化和复杂化的恶意软件时，往往难以充

分挖掘其潜在的恶意特征，受限于训练数据覆盖

度和模型泛化能力，仍然难以在漏报与误报之间

取得理想的平衡。

2　方法设计与实现

2.1　方法概述

本文提出了一种基于ATRG模型的恶意软件检

测方法，对恶意软件动态执行的 API 序列进行建

模，并借助深度学习模型实现恶意软件的检测。该

方法包括 3个模块：ATRG模型、时序随机游走算

法和深度学习检测模型，整体设计如图2所示。

1) ATRG模型。本文通过分析原始API序列，

设计了 ATRG 来对软件执行行为进行建模。在

ATRG中，节点表示单个API调用，边表示API调

用之间的时序关系。根据原始API序列中的逻辑顺

序，时序信息被建模并作为边的属性进行绑定，以

更准确地反映API调用的时序关系。

2) 时序随机游走算法。基于ATRG模型，该算

法对图进行搜索，提取能够表征细粒度软件行为，

尤其是恶意行为的路径，即API子序列。该算法考

虑API调用的时序关系，通过结合时序信息的随机

游走，提取有效的恶意软件行为表示。最终，该算

法生成若干条API路径，构成API路径库，用于进

一步分析。

3) 深度学习检测模型。在 API 路径库的基础

上，本文首先利用 RoBERTa 模型[22]进行预训练，

深度学习 API 路径之间的关系，并对 API 进行编

码。随后，利用编码后的API序列，使用TextCNN

模型构建二分类器，以实现恶意软件的检测。

2.2　ATRG模型

2.2.1　逻辑时序属性

原始API序列中存在调用的先后顺序，这种顺

序关系蕴含着API之间的逻辑关联和语义完整性。

例如，在进行网络通信时，通常先调用 InternetO‐

penUrl访问域名，然后使用 InternetReadFile读取相

关文件。同样的原理也适用于文件操作和系统操作

等行为。

为增强关系图模型的表达能力，本文为其添加

1

1

1

1

1 CreateFileW
2 LoadLibraryA
3 CreateFileW
4 ReadFile
5 VirtualAllocEx
6 VirtualAllocEx
7 VirtualAllocEx
8 ReadFile
9 ExitProcess
B;API?4

1 CreateFileW
2 LoadLibraryA
3 ReadFile
4 VirtualAllocEx
5 ExitProcess

2

2

2
3

3

3

3

3

4

4

4

45

5

8

7

ATRG

;?<0AE<, :,@>0)6?

RoBERTa

TextCNN

1

1

1

1

1 CreateFileW
2 LoadLibraryA
3 CreateFileW
4 ReadFile
5 VirtualAllocEx
6 VirtualAllocEx
7 VirtualAllocEx
8 ReadFile
9 ExitProcess
B;API?4

1 CreateFileWW
2 LoadLibraryA
3 ReadFile
4 VirtualAllocEx
5 E5 ExitxitProProcescesss

22

2

2
33

3

3

33

3

4

44

4

4455

55

8

7

ATRG

;?<0AE<, :,@>0)6?

RoBERTaa

TextCNN
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了逻辑时序属性，使其能够有效建模API调用的时

序信息，从而确保行为表达的逻辑正确性和语义完

整性。具体来说，原始API调用序列能够显示程序

执行过程中的先后顺序。这意味着，如果在原始

API序列中某一API（如 s）出现在另一API（如 t）

之前，这表明 s先于 t被调用。需指出的是，这并

不意味着 s和 t之间存在功能上的直接关联，也不

表明 t的调用是由 s直接或间接触发的。因为仅从

API调用序列中，无法获得足够的信息来揭示调用

者与被调用者之间的直接或间接关系。因此，原始

API调用序列中的逻辑时序信息可以用于识别并捕

捉进程间的细粒度执行行为信息。

具体来说，本文使用符号T来表示原始API调

用序列中的逻辑时间顺序，从0开始赋值，以固定

的步长 1 单调递增，直至原始 API 序列中的最后

一个API调用。这样，每个API调用都被赋予了一个

逻辑时间索引，用于表示其在原始API序列中的时

序信息。

2.2.2　ATRG构建

在为每个API分配逻辑时间后，就可以定义和

建模 ATRG。本文用符号 S 表示目标进程的原始

API调用序列，而与 S对应的ATRG可以用三元组

< V,E,A >来表示。其中，V代表节点集合，即目标

进程中调用的API集合，每个节点 v ∈ V表示一个

单独的 API 调用；E 表示边的集合，每个有向边

e ∈ E表示2个API调用之间的顺序关系，基于逻辑

时间，例如，如果API节点 s在节点 t之后立即被调

用（逻辑时间差为1），那么在ATRG中就会存在一条

从 s指向 t的有向边est；A则为节点或边的属性，即

逻辑时间。

由于API在序列中可能会重复出现，其出现次

数通常少于序列的总长度，因此ATRG有效地减小

了序列的规模。同时，2个API之间可能存在多条

具有不同时序属性的边，表示某一行为被多次执

行，因此ATRG具有多重图的特性。

基于上述定义，ATRG的建模过程可以分为3个

步骤：逻辑时间赋值、节点构建和连边创建。具体

而言，对于给定的原始API调用序列，首先为序列

中的每个API调用赋予相应的逻辑时间属性，从 0

开始，单调递增 1，直到最后一个 API 调用，如

式(1)所示。接着，针对赋予逻辑时间的API序列，

将第一个API作为初始节点直接添加到ATRG中。

随后，检查下一个 API 调用节点是否已存在于

ATRG中。如果不存在，则将该API节点作为一个

新节点添加到ATRG中，如式(2)所示，并从上一个

API节点引出一条有向边指向当前节点，同时将相

应的逻辑时间索引值作为该边的属性值，如式(3)

所示。如果存在，则直接引出一条有向边指向当前

节点，同时将相应的逻辑时间索引值作为该边的属

性值。这个过程将迭代执行，直到最后一个 API

节点。

∀ai ∈ S, time (ai ) = i (1)

∀ai ∈ S,
ì
í
î

ai ∉ V ⇒ V ← V ∪ { }ai

ai ∈ V ⇒ V ← V
(2)

∀i ∈ [ 0,n - 2 ] , E ← E ∪ (ai,ai + 1,i ) (3)

ATRG实例如图 3所示，对于图 3(a)所示的原

始 API 序列（左侧的编号表示时序），生成的

ATRG如图 3(b)所示。在ATRG中，每个节点的编

号对应于API调用，如 1表示CreateFileW，5表示

ExitProcess。图 3(b)中的有向边表示节点之间的顺

序关系，边上的属性为对应的时序值。例如，节点1

与节点 2之间存在 2条有向边，时序属性分别为 1

和 2。此外，对于连续出现的 VirtualAllocEx 调用

（时序 5～时序 7），经过去重处理后，仅保留了时

序为 7 的边。由此可见，与原始 API 序列相比，

ATRG在保留时序关系的同时，有效地减少了数据

规模。

2.2.3　小结

现有的API图模型大多基于共现或调用关系构

建，侧重于表征 API 之间的功能关联与统计依赖

性。相比之下，本文提出的ATRG模型存在显著区

别，其核心优势主要体现在3个方面。

1) 从静态关联到动态时序。现有模型中的边

主要反映 API 在代码结构或统计意义上的功能关

1
1

2
2 3

3

4

4

7

5
8

1 CreateFileW
2 LoadLibraryA
3 CreateFileW
4 ReadFile
5 VirtualAllocEx 
6 VirtualAllocEx 
7 VirtualAllocEx
8 ReadFile
9 ExitProcess

(a) B;API?4

1 CreateFileW
2 LoadLibraryA
3 ReadFile
4 VirtualAllocEx 
5 ExitProcess

(b) ATRG

图3　ATRG实例
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联，而ATRG中的边则严格表示实际执行流中的逻

辑先后顺序，从而有效确保行为语义的逻辑正

确性。

2) 从统计摘要到轨迹保真。现有模型通常是

对大规模数据集的统计抽象，不可避免地损失具体

执行过程中的细粒度信息。ATRG模型则通过引入

逻辑时间索引，对原始API调用序列实现高保真编

码，能够准确区分细微的执行差异。

3) 从关联学习到逻辑保障。现有模型擅长识

别功能组合关系，但难以约束调用的实际顺序。

ATRG模型的核心优势在于其对行为逻辑的严格保

障，能够精确刻画诸如“先打开后读取”等关键时

序依赖，为恶意软件分析等下游任务提供更为可靠

的行为建模基础。

2.3　时序随机游走算法

ATRG刻画了软件的执行行为。为了进一步提

取细粒度的执行行为，需在ATRG上进行游走，生

成API路径，从而表征更为细粒度的行为。当前常

用的图游走算法（如Node2Vec[29]和DeepWalk[30]），

通常通过随机方式遍历图的节点和边，其在同质图

结构上取得了显著成效。然而，这些方法在应用于

ATRG时存在根本性的理论局限。① 忽略节点间

的时序依赖。传统随机游走算法将图视为静态拓

扑，游走中仅考虑节点的结构邻近性，忽略了API

节点间的严格时序关系。而恶意软件行为往往依赖

于特定的调用序列（如“先下载再执行”），无序

的游走会破坏此类关键语义，导致生成路径无法真

实反映执行逻辑。② 无法表达因果与偏序关系。

ATRG中的边代表执行中的先后顺序，具有明确的

时序语义。Node2Vec等方法虽可调节参数以控制

广度和深度遍历时的倾向，但仍无法保证游走路径

符合实际API调用发生的先后顺序，因而难以捕捉

到行为中的因果与条件依赖。③ 路径语义失真问

题。在恶意软件分析中，API调用的顺序直接影响

行为的恶意性（例如，先写入文件再设置自启动，

顺序相反的行为具有完全不同的语义）。传统游走

可能生成反向或无效路径，从而引入噪声，降低下

游分类与检测模型的性能。

为了解决上述问题，本文设计了一种时序随机

游走算法，以确保API的顺序关系得到保持，同时

引入若干重要规则来选择游走的下一个节点，以保

证游走的多样性。具体而言，给定当前游走的节点

vs，下一步游走目标节点vd的选择遵循以下规则。

1) 随机采样。对于图中与当前节点vs相邻的所

有节点N (vs )，将其视为潜在的候选节点。算法通

过随机选择这些候选节点来生成多样化的路径，以

捕捉不同类型的恶意行为模式，如式(4)所示。

pr (v|vs ) =
1

N (vs )
,v ∈ N (vs ) (4)

2) 全局时序递增。由于 API 执行具有先后顺

序，算法需严格依据逻辑时间索引T递增的方向选

择后续节点，即仅允许从当前节点游走到时间戳更

大的邻居节点。这一机制确保了生成的路径与原始

执行序列在逻辑顺序上保持一致，从而维护了恶意

行为片段的真实性与完整性。具体来说，算法仅选

择那些时序值大于当前节点 vs时序的目标节点 vd，

以确保路径中的时间保持递增，如式(5)所示。

ps (v|vs ) =
ì
í
î

1, t (v ) > t (vs )

0, t (v ) ≤ t (vs )
(5)

3) 跳跃节点。恶意行为通常由多个关键API按

特定顺序调用构成（即行为签名），其时序模式往

往表现出短程严格顺序与长程条件触发相结合的特

征。为捕捉此类模式，本文在游走过程中引入一定

概率的跳跃机制（默认概率值p=0.3），在保持时序

约束的前提下，允许从当前节点跳转到非直接相邻

的节点，即从全局候选集合V中选择非直接邻居节

点（即V - N (vs )），如式(6)所示。这种机制能模

拟恶意软件执行中存在的短路径依赖和长程依赖

（如系统回调之间的间隔调用），从而捕捉复杂调用

关系，同时增强路径的多样性，提升行为特征的表

达能力。

pj (v|vs ) =

ì

í

î

ï
ïï
ï

ï
ïï
ï

p
1

|V| - |N (vs )|
, v ∉ N (vs )

(1 - p )
1

|N (vs )|
, v ∈ N (vs )

(6)

4) 循环路径回溯。在路径生成过程中，游走

可能会陷入局部的循环或偏离全局路径，例如在循

环的API序列片段中。算法在检测到此类问题时，

将返回上一节点并继续游走，以避免路径陷入死循

环，如式(7)所示。

pl (v|vs ) =
ì
í
î

1, v = vs - 1

0, 其他
(7)
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5) 路径去重。为了避免生成过于相似的路径，

算法引入路径去重机制，在已生成的路径集合∏
中进行匹配，如果与已有路径重合则不选择该节

点，减少路径的冗余性，如式(8)所示。

pu (v|vs ) =
ì
í
î

0, (vi,…,vj ) ∈ Π

1, 其他
(8)

最终，游走选择概率需在候选节点集合C (vs ) 

上归一化处理，如式(9)所示。

P (vs + 1 = v|vs ) =
pr ps pj pl pu∑

v ∈ G (vs )

pr ps pj pl pu

  (9)

时序随机游走算法步骤如算法1所示。

算法1 时序游走算法

输入 关系图G =< V,E,A >，最大路径长度L，

跳跃概率p，当前节点vs

输出 路径path

1) path = { vs }

2) ts为当前节点vs的时间

3) for i in (1, L)

4)    N (vs )=vs在图G中的邻接节点集合

5)         if N (vs ) is NULL

6)            break

7)     W= []// 初始化时间权重列表

8)     for each vj in N (vs )

9)         tj = vj 的时序

10)       wj = tj - ts // 当前节点的时序权重

11)       W = W ∪ wj // 放于列表中

12)    W * = norm (W ) //归一化

13)    P = calP (V,N (vs ),W *,∏,p ) // 计算P

14)    vd=根据P中的概率从N (vs )中选节点

15)    path = path ∪ vd // 节点加入路径中

16)    vs = vd //更新节点，从vd继续游走

17)    ts = td //更新时间

2.4　深度学习检测模型

2.4.1　API路径的预训练及编码

在生成 API 路径后，本文采用 RoBERTa 模

型[31]对这些路径进行预训练。RoBERTa是一种改

进的BERT模型，能够在大规模无监督语料上进行

自适应预训练，从而学习上下文相关的词向量表

示。本文将 API 视为“词汇”，将 API 路径视为

“句子”，通过RoBERTa模型的预训练，学习每个

API的嵌入向量表示。令N为API路径数量，M 为

API 数量，该模型的损失函数为 L，如式 (10)

所示。

L = - 1
N∑i = 1

N ∑
j = 1

M

1masked ( j ) log P (wj = w*
j |xi ; θ )   (10)

其中，1masked ( j )为指示函数，当位置 j的API被掩

盖时值为1；w*
j 表示位置 j被遮盖API的真实标签；

xm表示经随机遮盖处理后的序列；θ表示模型中的

训练参数；P (wj = w*
j |xm ; θ )表示模型预测位置 j的

API为真实标签w*
j 的概率。

这种预训练方式使模型能够在大量API路径数

据上捕捉API之间的复杂依赖关系和行为模式。通

过这种方法，本文为每个API生成了高维的、上下

文相关的向量表示（即API编码），这些编码不仅

包含了 API 的语义信息，还保留了它们的时序

关系。

2.4.2　基于TextCNN的恶意软件检测

在获得 API 编码后，本文使用 TextCNN 模

型[32] 对编码后的 API 序列进行训练和分类。

TextCNN是一种经典的文本分类模型，通过在不同

尺寸的卷积核上进行卷积操作，能够有效捕捉序列

中的局部特征。本文将编码后的 API 序列输入

TextCNN模型中，并以恶意/非恶意标签进行监督

训练。具体而言，TextCNN 通过一维卷积层提取

API 序列中的局部模式，通过池化层减少特征维

度，并最终通过全连接层进行分类。在最后一层

中，模型使用Softmax函数作为决策函数，将模型

原始输出转化为概率分布，如式(11)所示。该模型

能够学习API序列中的关键特征，从而准确识别出

软件的恶意或非恶意行为。

P ( y = j|z ) =
e

zj

∑
k = 1

K

ezk

(11)

其中，z = [ z1,z2,⋯,zK ]为全连接层的输出向量。本

文中，模型用于检测软件为恶意或非恶意，因

此K=2。

3　实验与结果分析

3.1　实验设置

3.1.1　模型设置

本文采用 RoBERTa-base 模型对 API 路径进行
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预训练。该模型包含约 1.25亿个参数，12层（即

12个Transformer编码器块），每一层的隐藏状态维

度为 768，并配备了 12个自注意力头。在训练中，

设置 batch size 为 32，epoch 为 10， learning rate 为

0.00 01，dropout为0.1。

在TextCNN模型中，API序列的嵌入维度同样

为 768维，卷积核数量设置为 128，卷积核大小为

5，并采用最大池化（max pooling）来缩减特征维

度。优化器选择用 Adam，batch size 为 64，epoch

为 20，learning rate为 0.001。本文中的所有模型均

使用Keras进行实现，并在Tesla A100 40G GPU上

进行了训练。

3.1.2　数据集

本文使用两组数据集对模型进行评测。①课题

组前期准备的数据集，命名为 vVirusSign。该数据

集包含12 316个恶意样本和11 276个良性样本，其

中恶意样本来自恶意软件库VirusSign[33]，覆盖150个

恶意软件家族，其占比最高的 10个恶意软件家族

如表 1 所示；良性样本来自 NSRL[34]，皆为 Win‐

dows操作系统上的合法应用程序。②CICMalDroid 

2020数据集[35-36]，该数据集共包含1 795个良性样

本与 9 803个恶意样本，其中恶意样本涵盖1 253个

广告软件（Adware）、2 100 个银行木马（Bank‐

ing）、3 904个短信恶意软件（SMS）以及 2 546个

风险软件（Riskware）。鉴于本文研究侧重于恶意

软件检测，为缓解类别不平衡可能带来的模型偏

差，本文从上述4个恶意软件家族中等比例抽样出

1 795个恶意样本，使其与良性样本数量保持平衡。

本文采用5折交叉验证的方法进行训练和测试，并

计算各项指标的平均值。

3.1.3　对比方法

本文将与近年来在恶意软件检测领域的代表

性工作进行对比。①API-Bert 模型[37]，通过从

API 序列中排除冗余的 API 调用，然后分别使用

Bert 和 FastText 模型进行恶意软件检测。② API-

BiLSTM[15]，利用 API 序列的内在特征，使用语

义链对 API 调用序列进行建模，并采用双向长短

期记忆网络（BiLSTM）进行检测。③ DMal‐

Net[21]，将 API 调用及其参数特征结合起来，按

API 调用的顺序构建调用图，并使用图神经网络

进行检测。4) CruParamer[17]，将 API 调用和运行

时参数一起编码，然后应用深度神经网络进行恶

意软件检测。

本文采用常用的性能指标，即精确率（Preci‐

sion）、召回率（Recall），以及 F1分数（F1-score）

来评价检测效果。

3.2　检测性能对比

表 2和表 3分别展示了不同模型在 2个数据集

上的检测性能。从表 2和表 3可以看出，本文方法

在精确率、召回率和F1分数3个指标上均达到了最

佳效果。具体而言，在vVirusSign数据集上，本文

方法的精确率、召回率和 F1 分数分别为 97.83%、

98.03%和 97.93%，相比于现有方法中表现最优的

API-BiLSTM， 分 别 提 升 了 2.71%、 2.76% 和

2.74%。此外，在CICMalDroid数据集上，本文方

法在 3 个指标的值分别为 98.26%、 98.81% 和

98.53%，相比 API-BiLSTM 分别提升了 0.99%、

1.4%和1.19%。 

  表2　不同模型在vVirusSign数据集的检测性能

检测方法

API-BiLSTM

API-Bert

DMalNet

CruParamer

本文方法

精确率

95.12%

90.02%

94.66%

95.33%

97.83%

召回率

95.27%

92.03%

95.08%

92.23%

98.03%

F1-score

95.19%

91.01%

94.87%

93.75%

97.93%

  表3　不同模型在CICMalDroid数据集的检测性能

检测方法

API-BiLSTM

API-Bert

DMalNet

CruParamer

本文方法

精确率

97.27%

93.22%

95.41%

96.72%

98.26%

召回率

97.41%

92.59%

95.17%

94.05%

98.81%

F1-score

97.34%

92.9%

95.29%

95.37%

98.53%

  表1　 占比最高的10个恶意软件家族

家族

Dinwod

berbew

zusy

vobfus

virlock

占比

21.34%

12.10%

6.77%

5.08%

4.91%

家族

sytro

drolnux

gamania

sfone

visel

占比

4.01%

3.99%

3.70%

3.30%

3.29%
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API-Bert在去重后的API序列上进行训练，但

由于Bert和FastText等方法在长序列的语义学习能

力方面有所不足，因此在 3 个指标上表现不佳。

DMalNet 通过针对 API 及其参数构建调用图，能

够较好地反映程序的执行行为；然而，其直接使

用图神经网络对图进行训练，未能有效捕获大规

模图中的细粒度行为，因此检测性能低于本文方

法。CruParamer 利用 API 运行时参数进行安全语

义归类，能够细粒度地分析恶意行为，但其在原

始的长 API 序列上训练，难以有效捕获长序列中

的语义行为。

本文方法一方面利用图模型捕捉程序的执行行

为，另一方面通过时序随机游走算法提取细粒度的

执行路径，并结合深度学习的预训练对这些行为进

行编码，从而更好地捕获执行过程中的语义信息，

最终实现了卓越的检测能力。

3.3　消融实验

本文方法中涉及 3个核心优化模块，即ATRG

模型、时序随机游走算法和RoBERTa预训练。为

了评估每个模块的效果，本文设计了以下几种配置

进行测试。①基准模型，输入为原始API序列，并

使用TextCNN进行训练。② ATRG模型，使用ATRG

模型对API序列进行表征，并通过图神经网络进

行训练，以评估 ATRG 模型的效果。③ ATRG+

游走模型，使用ATRG模型对API序列进行表征，

并利用时序随机游走算法生成路径，再通过

word2vec对路径进行预训练。④ 本文方法，使用

RoBERTa模型进行预训练，并使用TextCNN进行

训练。

表 4展现了不同配置下模型在 vVirusSign数据

集上的性能。从表4中可以看出，各种配置均带来

了性能提升。例如，在F1分数方面，这3种优化分

别带来了 0.82%、1.9% 和 1.93% 的提升。具体来

说，相较于基准模型，使用ATRG模型使精确率、

召回率和 F1 分数分别提升了 0.55%、 1.08% 和

0.82%，表明ATRG模型在刻画程序执行行为方面

具有优势。在此基础上，时序随机游走算法进一步

将3个指标提升了1.03%、2.76%和1.90%，主要归

功于该算法能够捕获细粒度的恶意行为模式，同时

引入的跳跃机制有助于捕捉长距离的 API 依赖关

系。相比于word2vec，本文采用RoBERTa模型对

提取的API路径进行预训练，进一步将性能提升了

2.01%、1.84%和1.93%。这些性能提升充分证明了

本文所提出的3个模块的有效性。

3.4　模型参数配置影响

在本文提出的模型中，有2个模块使用了超参

数配置。首先，在时序随机游走算法中，本文设置

了最大路径长度 L（默认值为 20）和跳跃频率 p

（默认值为 0.3）。其次，在神经网络模型中，本文

使用了默认的RoBERTa模型进行预训练，并使用

TextCNN进行检测模型的训练，其中卷积核数量为

128，卷积核大小设置为 5。本文将对这些超参数

分别进行评估，以分析它们对模型性能的影响。

3.4.1　时序随机游走算法超参数

时序随机游走算法超参数的检测性能如图4所

示。分别将L设置为10、20、30、40，检测性能如

图 4(a)所示，随着L的增加，精确率、召回率以及

F1分数先增大后减小。例如，当L=10时，F1分数

为 97.26%；随着 L增大到 20，F1分数达到最高点

97.93%。这是因为较大的L值使API路径包含更多

的API调用，从而更丰富地表达了行为的语义。然

而，当L进一步增大至30时，F1分数开始下降。这

是由于过大的L值包含了过多API调用，可能引入

与细粒度行为无关的API，从而混淆了行为模式。

本节分别将p设置为0.2、0.3、0.4、0.5进行评

估。检测性能如图 4(b)所示，随着跳跃频率的增

加，精确率、召回率和F1分数同样先增大后减小。

具体来说，当 p 从 0.2 增大到 0.3 时，F1 分数从

97.3%增大至97.93%。这是因为较高的跳跃频率使

游走过程中可以探索到不直接相邻但在一定时间窗

口内的API，从而增加了API路径的多样性，有助

于捕捉时间跨度较大的恶意行为，提升检测性能。

然而，随着跳跃频率进一步增加，游走会更频繁地

探索较大时间窗口内的API，导致路径中包含了可

能无关的 API，从而削弱了对执行行为的准确反

映，最终影响检测性能。

  表4　 不同配置的检测性能

检测方法

基准模型

ATRG模型

ATRG+游走

完整模型

精确率

94.24%

94.79%

95.82%

97.83%

召回率

92.35%

93.43%

96.19%

98.03%

F1-score

93.28%

94.10%

96.00%

97.93%
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3.4.2　TextCNN模型超参数

针对 TextCNN 模型中的卷积核数量，分别将

其设置为 32、64、128、256 和 512，检测性能如

图 5(a)所示，随着卷积核数量的增加，检测性能逐

步提升。例如，当卷积核数量从 32增加到 128时，

F1分数从 95.8%增大到 97.93%。这是因为更多的

卷积核使模型能够捕捉到更丰富的特征。然而，当

卷积核数量进一步增加时，性能提升则趋于停滞。

例如，在卷积核数为 256 时，F1 分数为 97.83%，

与 128时几乎相同。然而，当卷积核数量增至 512

时，F1分数反而减小至97.1%，这是由于模型出现

了过拟合，在测试集上的效果下降。基于上述实验

结果，本文最终将卷积核数量设置为128。

针对 TextCNN 模型中的卷积核大小，分别将

其设置为3、4、5、6、7，检测性能如图5(b)所示，

随着卷积核的增大，检测性能有所提升。例如，当

卷积从 3 增大到 5 时，F1 分数从 96.5% 增大至

97.9%。这是因为较大的卷积核可以捕捉到更多的

上下文信息和特征。然而，随着卷积核的进一步增

大，尽管模型能够捕获更多的特征模式，但同时也

可能忽略一些细节信息，导致模型对局部特征的敏

感度降低，从而使检测性能停止提升，甚至出现下

降趋势。基于该实验结果，本文最终将卷积核大小

设置为5。

3.5　检测效率对比

本节实验对模型在实际应用中的检测效率进行

了评估。本文统计了测试集中样本的检测时间开

销，并计算了处理单个样本的平均时间。图6展示

了不同模型的平均检测时间对比。本文方法的平均

检测时间为198 ms，其中ATRG构建时间为66.3 ms，

在ATRG上的时序游走时间为 87.8 ms，路径编码

时间为 43.7 ms，检测时间为 0.2 ms。尽管本文方

法的检测时间高于 API-BiLSTM 的 65 ms 和 API-

Bert的 19 ms，但考虑到实际恶意软件行为采集时

32
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间通常为分钟级别（现有采集工具多默认设置为

2 min），该时间开销相比于采集时间较小，处于可

接受范围。同时，鉴于本文方法在检测性能上显著

优于对比模型（例如，API-Bert 的 F1 分数仅为

91.01%，而本文方法达到97.93%），因此本文方法

在实际恶意软件检测场景中具备重要的应用价值。

4　结束语

本文提出了一种基于ATRG的恶意软件检测方

法。该方法的核心思想是通过构建ATRG来表征原

始API序列，以刻画软件的执行行为。随后，利用

时序随机游走算法，提取能够描述细粒度恶意行为

的API路径，并通过预训练模型对大量API路径进

行处理，生成API编码。最后，采用深度学习模型

进行训练，从而实现高精度的恶意软件识别。实验

结果显示，本文方法在检测准确度、召回率和 F1

分数上分别达到了 97.83%、98.03%和 97.93%，优

于当前最先进的方法。
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